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ISIKUANDMETE TOOTLEMISE NOUDED VOLITATUD TOOTLEJALE

1. Uldine

1.1. Riigimetsa Majandamise Keskus (RMK) (edaspidi vastutav téotleja) edastab Nortal
AS (edaspidi volitatud tdotleja) punktis 2.1 nimetatud andmed ja volitab volitatud
todtlejat neid andmeid tdotlema ainult juhul, kui andmete todtlemine on lepingust
tulenevalt vajalik.

1.2. Kaesoleva lisa eesmark on kokku leppida volitatud to6tleja Gigustes ja kohustuses
lepingu taitmise kdigus saadud isikuandmete t66tlemisel, millest pooled juhinduvad
lepingu taitmisel.

1.3.  Vastuolude korral lepingu ja kaesoleva lisa satete vahel tuleb juhinduda kéesoleva lisa
satetest.

2. Isikuandmete tootlemise eesmark ja kirjeldus

2.1. Vastutav todtleja Kirjeldab d&ra isikuandmete téotlustoimingud tabelis 1, milles
sétestatakse:

2.1.1. andmete tO6tlemise eesmargi/eesmargid, milleks isikuandmeid vastutava
todtleja nimel toodeldakse;

2.1.2. andmesubjektide kategooriad, kelle isikuandmeid toodeldakse;

2.1.3. toodeldavate andmete liigid;

2.1.4. tootlemise alused;

2.1.5. andmete sailitustahtajad.

Tootlemise Andmesubjektide Tootlemise

eesmark kategooriad Andmete liigid |alused Séilitustahtajad

Metsatoode ;sr,]llgrl::et;.vastavad GDPR art Volitatud

juhtimise tarkvara| R MK tootajate ’ 6(1)(e) ja GDPR |td6tleja séilitab

platvormi isikuandmed: Kontaktandmed: [art 6(1)(b) - andmeid ainult

Metsajuht kaudu avalikes huvides |lepingu
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dokumenteeritud|sitmiseks vi
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. ..(.).(f) Volitatud
juriidilise st i et
todtleja sailitab
kohustuse L
e i andmeid ainult
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vastutava p g
ok taitmiseks
tootleja .
x: . |vajaliku aja
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jooksul ning
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volitatud Kustutatakse,
Tehnilised ja tootleja tootlep [Valja arvatud
. rbeandm h i juhul, kui
RMK tootajate ;lttk;i?in?isae:c’irsned andmed Jslgtillijtzllmlijrlle on
isikuandmed: o oo vastutava .
logid, intsidentide |y55tleja vajalik
Infoststeemi Valiste partnerite |andmed, dokumenteeritud |01gusnouete
turvalisuse ja isikuandmed varundamise ja  |jyhiste alusel. ~ |taitmiseks voi
tookindluse taastamisega vaidluste
tagamine. seotud andmed. lahendamiseks.

Tabel 1. Isikuandmete to6tlustoimingute tabel

3. Isikuandmete tootlemise kestus ja sailitamise nduded

3.1.  Volitatud todtleja tootleb isikuandmeid tiksnes minimaalses vajalikus mahus ja lepingus
kindlaksmadratud aja jooksul, vélja arvatud juhul, kui volitatud to6tleja on kohustatud
teavet tootlema volitatud tootleja suhtes kohalduva seaduse alusel.



3.2.

3.3.

4.2.

4.3.

5.2.

Ké&esoleva lisa raames tuleb andmeid sailitada vastavalt tabelis 1 satestatud ajale. Selle
aja moodudes tuleb andmed volitatud to6tleja slisteemidest kustutada.
Peale teenuslepingu I6ppemist tuleb vastutava tdotleja teave volitatud tootleja

hallatavatest sisteemidest turvaliselt kustutada, kisides enne selleks vastutavalt
tootlejalt kirjaliku kinnituse. Kinnituse kisimisel tuleb kirjeldada plaanitav turvalise
kustutuse meetod.

Nouded volitatud tootlejale
Volitatud td6tleja on kohustatud kasutama ja to6tlema tabelis 1 olevaid andmeid tiksnes
lepingu taitmiseks ja vastutava tootleja dokumenteeritud juhiste alusel, valja arvatud
juhul, kui volitatud td6tleja on kohustatud teavet todtlema volitatud tootleja suhtes
kohalduva diguse alusel. Viimati nimetatud juhul teavitab volitatud t66tleja vastutavat
tootlejat vastava kohustuse olemasolust enne teabe to6tlemist, kui selline teavitamine ei
ole olulise avaliku huvi tdttu volitatud to6tleja suhtes kohalduva Gigusega keelatud.

Volitatud tootleja peab taitma koiki kehtivaid andmete tootlemisalaseid ndudeid,

andmete turvalisust puudutavaid ning andmete Kkaitse alaseid Euroopa Liidu ja Eesti

Vabariigi digusakte ja muid eeskirju.

Volitatud todtleja on kohustatud aitama vastutavat tootlejat jargmiste nbuete taitmise

tagamisel, vottes arvesse andmetddtluse laadi ja volitatud tootlejale kattesaadavat

teavet:

4.3.1. Kkohustus hinnata kavandatavate to6tlemistoimingute moju isikuandmete kaitsele
(edaspidi ,,andmekaitsealane mojuhinnang®), kui teatava todtlemisviisiga
kaasneb toen&oliselt suur oht flusiliste isikute digustele ja vabadustele;

4.3.2. kohustus tagada isikuandmete 0Oigsus ja ajakohasus, teavitades vastutavat
todtlejat viivitamata, kui volitatud tootleja saab teada, et tema tdddeldavad
isikuandmed on ebaGiged vdi aegunud;

4.3.3. Kkohustus teavitada vastutavat tootlejat kohe, kui vastutava tootleja nGuded ja
juhised lahevad volitatud to6tleja arvates vastuollu isikuandmete Kaitse
uldmédrusega voi kohaldatavate liidu voi liikmesriigi andmekaitsealaste
satetega.

Alamtoodtleja kaasamine

Volitatud todtleja ei telli k&esolevate nduete kohaselt vastutava tootleja nimel tehtavate
tootlemistoimingute tegemist alamtodtlejalt ilma vastutava tootleja eelneva kirjaliku
eriloata. Volitatud tootleja esitab eriloa taotluse vahemalt 14 kalendripdeva enne
kdnealuse alamtootleja kaasamist koos teabega, mis on vajalik, et vastutav t06tleja saaks
loa kohta otsuse teha. Luba registreeritakse lepingu kiilge lisana.

Kui volitatud to6tleja kaasab konkreetsete téotlemistoimingute tegemiseks (vastutava
todtleja nimel) alamtdotleja, teeb ta seda lepinguga, millega kehtestatakse alamttotlejale
sisuliselt samad andmekaitsealased nduded, mis on volitatud tootlejal kdesolevate
nduete kohaselt.



5.3.

5.4.

6.1.

6.2.

6.3.

7.2.

Volitatud to6tleja tagab, et alamtdotleja taidab volitatud téotleja suhtes kéesolevaid
ndudeid.

Volitatud to6tleja ja&b vastutava tootleja ees téielikult vastutavaks alamtodtleja nduete
taitmise eest vastavalt volitatud tootlejaga s6lmitud lepingule. Volitatud tootleja
teavitab vastutavat tootlejat, kui alamt6étleja ei tdida oma lepingulisi néudeid.

Tehnilised ja korralduslikud meetmed, sealhulgas tehnilised ja korralduslikud

meetmed andmete turvalisuse tagamiseks

Volitatud too6tleja kohustub tarvitusele votma asjakohased tehnilised ja korralduslikud

meetmed lepingu alusel toimuva andmete t66tlemise loata voi ebaseadusliku to6tlemise,

juhusliku kaotamise v6i havitamise voi kahjustumise valtimiseks.

Volitatud tootleja tagab organisatsioonisisese metoodilise ja ststemaatilise infoturbe

haldamise, eelistatult laialdaselt tunnustatud turvasmetoodika p&hjal (nt ISO/IEC

27001, SOC2, CIS Security Controls, Eesti riiklik infoturbe standard E-ITS vms), sh

rakendades:

6.2.1. infoturbe riskihalduse;

6.2.2. varahalduse, sh arvestades RMK varadega;

6.2.3. infoturbe rollide ja vastutuse kindlaksméaramine;

6.2.4. pdasudiguste halduse;

6.2.5. turvaintsidentide halduse;

6.2.6. jatkuvuse halduse, sh oma tarneahela ulatuses;

6.2.7. t06jaamade ja teiste IT-seadmete ja tarkvarade tugevdamise ja
konfiguratsioonihalduse;

6.2.8. kahjurvara torje;

6.2.9. kriptograafiliste meetmete halduse;

6.2.10. auditilogi ja turvaseire olemasolu;

6.2.11. nGrkuse ja paigahalduse;

6.2.12. fldsiliste turvameetmete halduse;

6.2.13. turvameetmete perioodilise labivaatuse (vahemalt kord aastas).

Kdik need infoturbe protsessid peavad tagama RMK varade konfidentsiaalsuse,
tervikluse, kaideldavuse ja organisatsiooni kohanemisvéime muutuvas kiiberohtude
keskkonnas.

Andmete turvalisus edastamisel ja talletamisel

Volitatud td6tleja on kohustatud hoidma lepingu tditmise kaigus teatavaks saanud

andmeid rangelt konfidentsiaalsena ning mitte kasutama ega avaldama andmeid, mis

tahes muul kui kdesolevas lepingus satestatud eesmargil.

Konfidentsiaalse teabe edastamisel arvutivorgu kaudu peab teave olema kriipteeritud

turvalise kriptomeetme abil vastavalt kokkulepitud andmeedastuse viisile, kas:

7.2.1. rakenduste vahelisel suhtlusel iile API kasutades turvalist Sifrikomplektiga TLS
(HTTPS) veebiseanssi;

7.2.2. inimkasutajale andmete jagamisel (le veebiliidese kasutades turvalist
Sifrikomplektiga TLS (HTTPS) veebiseanssi;

7.2.3. kaugpdasuga andmete jagamisel kasutades VPN (hendust turvalise
konfiguratsiooniga;



7.3.

7.4.

7.5.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

7.2.4. e-kirjaga andmete edastamisel kasutades kriipteeritud manuseid (.cdoc).
Konfidentsiaalse teabe talletamisel (andmed joudeolekus) peab rakendama turvalisi
kriptomeetmeid. Naiteks kogu ketta kripteerimine, malupulga Kkripteerimine,
krupteeritud andmebaas v0i andmebaasi Kirjed.

Turvaline kriiptomeede on lahendus, mis rakendab turvalist kriptoalgoritmi,
votmepikkust, kruptovotme késitlust, tarkvara jms. Valikul peab l&htuma uusimast RIA
avaldatud kriptograafiliste algoritmide elutsikli uuringust (https://www.ria.ee/amet-
uudised-ja-kontakt/uudised-pressikontakt/uuringud-ja-
analuusid?view_instance=2&current_page=1&sort_property=1&sort_direction=desc#
Kruptouuringud).

Volitatud todtlejal pole lubatud edastada andmeid véljapoole Euroopa Liidu
litkmesriikide ja Euroopa Majandustihendusse kuuluvate riikide territooriumit ilma
vastutava too6tleja sellekohase selgesdnalise kirjaliku ndusolekuta.

Paasuhalduse meetmed

Volitatud té6tleja on kohustatud oma to6tajatele andma toodeldavatele isikuandmetele
juurdepdaasu Uksnes ulatuses, mis on vajalik lepingu téitmiseks, haldamiseks ja selle
taitmise Ule tehtavaks jarelevalveks. Volitatud tootleja tagab, et isikuandmeid to6tlema
hakkavad volitatud isikud on kohustatud jargima isikuandmete to6tlemise ndudeid voi
nende suhtes kehtivaid asjakohaseid seadusjérgseid konfidentsiaalsuskohustusi.
Juurdepads RMK varadele, sh teabele on lubatud:

8.2.1. VPN ja RDP/SSH kaugpaasu lahenduste kaudu;

8.2.2. l&bi kokkulepitud IP aadressi;

8.2.3. Labi kiilaliskontode.

Vastutava todtleja konfidentsiaalse teabega dokumentatsioon peab olema vastavalt
margistatud, kui vastav margistus on juba seotud alusdokumentatsioonil v6i kui need
juhised on vastutava to6tleja poolt antud. Dokumentatsioonil saab kasutada margistust:
asutusesiseks kasutamiseks ning vastav viide Oigusaktile voi “RMK siseseks
kasutamiseks”.

Vastutava tootleja stisteemides talletatud ja tiksnes seal to6tlemiseks mdeldud teavet ei
tohi kopeerida volitatud tootleja stisteemidesse, kui ei ole kirjalikult kokku lepitud
teisiti.

Vastutava tootleja konfidentsiaalsele teabele juurdepédédsu jagamisel tuleb arvestada
konkreetsete t00tajate teadmisvajadusega ning rakendada minimaal®iguste printsiipi.
Juurdepaasu vdimaldavat teavet (nt paroolid, PIN-koodid, salajased vGi privaatvotmed,
tookenid jne) tohib talletada ainult kripteeritud kujul (nt tarkvaraline paroolihoidla,
vault) voi fulsiliselt kaitstud hoidlas (nt seifis).

Juurdepdasul peab kdikidele kasutajatele jdustama mitmetasemelised autentimisviisid
ja keelama Uksnes Uhetasemelised autentimisviisid.

Vastutava to6tleja stisteemides loodud kasutajakontosid vdib kasutada ainult volitatud
tootleja tootaja, kellele nimeline konto on loodud ja kellele on pé&ésudigused lle antud.
Konto jagamine on keelatud.

Volitatud tO6tleja peab vastutavat tootlejat viivitamata teavitama kasutajakonto
sulgemisese vajadusest, kui moni volitatud todtleja tootajatest on t661t lahkunud, ei ole
enam seotud lepingu taitmisega voOi padsuandmed on sattunud ohtu (nt lekkinud).


https://www.ria.ee/amet-uudised-ja-kontakt/uudised-pressikontakt/uuringud-ja-analuusid?view_instance=2&current_page=1&sort_property=1&sort_direction=desc#kruptouuringud
https://www.ria.ee/amet-uudised-ja-kontakt/uudised-pressikontakt/uuringud-ja-analuusid?view_instance=2&current_page=1&sort_property=1&sort_direction=desc#kruptouuringud
https://www.ria.ee/amet-uudised-ja-kontakt/uudised-pressikontakt/uuringud-ja-analuusid?view_instance=2&current_page=1&sort_property=1&sort_direction=desc#kruptouuringud
https://www.ria.ee/amet-uudised-ja-kontakt/uudised-pressikontakt/uuringud-ja-analuusid?view_instance=2&current_page=1&sort_property=1&sort_direction=desc#kruptouuringud
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13.1.
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13.6.
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13.8.

Tootluskoha fuusilise turbe meetmed

Vastutava t0otleja konfidentsiaalset teavet tohib toddelda ainult nendes ruumides, kus
on tagatud piisav kaitse flusiliste turvaohtude eest, nditeks seadme vargus VvOi
volitamata juurdepaés, ekraani voi klaviatuuri jalgimine jms.

Andmete kvaliteedi tagamise meetmed

Volitatud to6tleja peab vastutava toétleja konfidentsiaalset teavet todtlema viisil, et
andmete digsus, taielikkus ja ajakohasus oleks tagatud. Voimalusel peab rakendama
sisendandmete valideerimist, t66deldud andmete testimist ja kindlustama volitatud
tootleja poolt kasutatava tarkvara korrektne toimimine.

Stndmuste logimine ja seire

Volitatud tdotleja tagab konfidentsiaalse teabe té6tlemisega seotud revisjonlogi (audit
logi) olemasolu ja pideva turvaseire.

Logisid peab sailitama 2 aastat.

Jatkuvuse ja muudatuse meetmed

Volitatud tootleja teavitab vastutavat todtlejat Kirjalikult kdigist muudatustest, mis
vOivad mdjutada volitatud tootleja vdimet voi véljavaateid pidada kinni kéesolevast
lisast ja vastutava tootleja Kirjalikest juhistest. Pooled lepivad kdigis ké&esolevat lisa
puudutavates taiendustes ja muudatustes kokku kirjalikult.

Volitatud tootleja tagab oma teenuste kéttesaadavuse, arvestades vdimalike
probleemidega enda tarneahelas.

Vastutava tootleja poolsel périmisel annab volitatud to6tleja teavet oma toodetes
kasutatavatest suisteemi-komponentidest ja turvafunktsioonidest.

Teenuseid mojutavatest muudatustest ja voimalikest plaanilistest katkestustest antakse

vastutavale tootlejale teada enne muudatust voi katkestust.

Turvameetmete teavitus ja kontroll

Vastutav- ja volitatud tootleja peavad suutma tdendada ké&esolevate nduete taitmist.
Volitatud tootleja peab vbéimaldama vastutaval tootlejal véi tema poolt volitatud
audiitoril teha auditeid ja kontrolle ning panustama nendesse.

Vastutav- ja volitatud tdotleja teevad auditi kdigus saadud teabe ja auditite tulemused
taotluse korral kattesaadavaks pédevale jarelevalveasutusele.

Volitatud todtleja tagab oma tootajate teavitamise kdesolevatest turvameetmetest.
Volitatud tootleja tagab iseseisvalt enda ja alltdovOtjate organisatsioonis pideva
turvameetmete rakendatuse kontrolli.

Volitatud todtleja organisatsioonisisest infoturbehaldust peab auditeerima séltumatu
osapool vahemalt (iks kord aastas. Selle korraldab volitatud toétleja.

Tunnustatud turvasertifikaadi (nt ISO/IEC 27001, SOC2) vdi auditiaruande (E-ITS
auditi aruanne) korral ei pea eraldiseisvat sdltumatud auditit lisaks 1&bi viima, kui
sertifikaat vOi auditi aruanne:

13.7.1. on kehtiv;

13.7.2. késitlusala katab &ra RMK varadega seotud teenused voi tooted;

13.7.3. tehakse vastutavale to6tlejale kattesaadavaks.

Voimalikud erandid ja korvalekalded nimetatud meetmetest tuleb kirjalikult
kooskdlastada vastutava to6tlejaga enne erandi rakendamist.



13.9.
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14.1.

14.2.

14.3.
14.4.

14 5.

14.6.

14.7.

14.8.

RMK voib igal ajahetkel kontrollida ja auditeerida nimetatud turvameetmete
rakendatust ja volitatud tootleja peab seda toetama.

Andmetega seotud rikkumisest teavitamine

Volitatud tdotleja teavitab vastutavat tootlejat andmetega seotud rikkumistest vi kui on

alust kahtlustada, et selline rikkumine on aset leidnud, ilma pdhjendamatu viivituseta

alates hetkest, kui volitatud to6tleja voi tema poolt kasutatav alamtotleja saab teada
andmetega seotud rikkumisest v0i on alust kahelda, et selline rikkumine on aset leidnud,
kuid mitte hiljem kui kakskiimmend (20) tundi pérast sellest teada saamist.

Volitatud tootleja teeb vastutava tootlejaga igakilgset koostdod turvaintsidentide

kasitlemisel, sh analttisimisel, isoleerimisel ja normaalse olukorra taastamisel.

Volitatud t66tleja peab oma sisemised lahendused ja protsessid korraldama selliselt, et

intsidendi korral vastutava tOdtlejaga seotud driprotsessid ja -teenused toimiksid

vOimalikult vahese hairinguga.

Vastutava tootleja ndudmisel peab volitatud toétleja ilma p&hjendamatu viivituseta

edastama vastutavale t66tlejale kogu andmetega seotud rikkumist puudutava asjakohase

informatsiooni.

Teates tuleb kirjeldada vahemalt jargmist:

14.5.1. toimunud andmetega seotud rikkumise laad, andmesubjekti kategooriad ja
ligikaudne arv ning isikuandmete liigid ja ligikaudne arv;

14.5.2. eeldatav kuupaev ja kellaaeg;

14.5.3. isikuandmetega seotud rikkumise tGenéolised tagajérjed,;

14.5.4. volitatud t6otleja asjakohase kontaktisiku nimi ja kontaktandmed, kellelt saab
taiendavat informatsioont;

14.5.5. meetmeid, mida volitatud todtleja rikkumise lahendamiseks on tarvitusele
votnud voi votab, et valtida andmetega seotud rikkumisi tulevikus, ja vajaduse
korral ka meetmeid, mille abil leevendada rikkumise vdimalikke negatiivseid
mdjusid,;

14.5.6. esitama muud teavet, mis on maistlikult nbutav, et vastutav to6tleja saaks taita
kohaldatavaid andmekaitsealaseid ndudeid, sealhulgas riigiasutustega seotud
teavitamise ja avaldamise kohustusi, néaiteks teavet, mis on ndutav
andmesubjekti tuvastamiseks;

14.5.7. Juhul kui kogu teavet ei ole vdimalik esitada korraga, peab esialgne teade
sisaldama sel ajal kattesaadavat teavet ning taiendav teave esitatakse viivituseta
parast selle saamist.

Teavet andmetega seotud rikkumistest ja turvaintsidentide kohta loetakse

konfidentsiaalseks ja see tuleb edastada kriipteeritult.

Teavitus tuleb edastada:

14.7.1. E-posti aadress: andmekaitse@rmk.ee;

14.7.2. telefon: +372 676 7000.

Vastutav  tootleja teavitab vajadusel kolmandaid osapooli, avalikkust ja

jarelevalveasutusi, sh Andmekaitse Inspektsiooni, Riigi Infosusteemi Ametit ja Politsei-

ja Piirivalveametit. Volitatud to6tleja ei teosta avalikku suhtlust osas, mis véimaldab
tuvastada vastutavat tootlejat ja tema kliente.
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15.

15.1.

15.2.

15.3.

15.4.

LOppsatted

Kui volitatud t66tleja ei tdida kdesolevatest nduetest tulenevaid kohustusi, vdib vastutav

tootleja anda volitatud tootlejale korralduse peatada isikuandmete to6tlemine seniks,

kuni volitatud tootleja jargib ké&esolevaid ndudeid voi leping ldpetatakse. Volitatud
t00tleja teavitab vastutavat t06tlejat viivitamata, kui ta ei suuda k&esolevaid ndudeid mis
tahes pdhjusel taita.

Vastutaval tootlejal on Gigus l18petada leping , kui:

15.2.1. vastutav tdotleja on volitatud tootleja poolse isikuandmete tootlemise punkti
15.1 kohaselt peatanud ja kui kdesolevaid néudeid ei hakata jargima mdistliku
aja jooksul vai hiljemalt Uihe kuu jooksul pérast peatamist;

15.2.2. volitatud tootleja rikub oluliselt voi jatkuvalt k&esolevaid ndudeid voi
isikuandmete kaitse tldmaarusest tulenevaid ndudeid.

Volitatud to6tlejal on digus Idpetada leping isikuandmete téotlemise osas péarast seda,
kui ta on vastutavat to6tlejat punkti 4.3.3 kohaselt teavitatud, et tema juhised lahevad
vastuollu kohaldatavate Gigusnduetega, kuid vastutav todtleja nduab nende juhiste
jargimist.
Parast lepingu IGpetamist kustutab volitatud todtleja vastutava todtleja valikul kdik
vastutava tootleja nimel t66deldud isikuandmed ja kinnitab vastutavale todtlejale, et ta
on seda teinud, vOi tagastab ko&ik isikuandmed vastutavale tootlejale ja kustutab
olemasolevad koopiad, vélja arvatud juhul, kui seaduses kohaselt ndutakse
isikuandmete sdilitamist. Volitatud to6tleja jatkab nendele nduetele vastavuse tagamist
seni, kuni andmed kustutatakse voi tagastatakse.



